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Supports pédagogiques

- Quatre supports écrits 
- Une base de données SSE VSS

https://bit.ly/3jmdeaT
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Intérieur (crise) Santé

Premier ministre (secrétariat générale de la 
défense et de la sécurité nationale)

Ministère

Gouvernement

La gestion de crise territoriale

Préfet de zone DGARS de zone

Préfet de Département ARSDépartement

MaireCommune Hôpital ??

ZONE de DEFENSE 
et de SECURITÉ
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 Art L.1435-1  du CSP = protocole ARS / préfet de département 

« Le DG de ARS informe sans délai le représentant de l'Etat 
territorialement compétent ainsi que les élus territoriaux concernés de tout 
événement sanitaire présentant un risque pour la santé de la population ou 
susceptible de présenter un risque de trouble à l'ordre public. Pour l'exercice 
de ses compétences dans les domaines sanitaire et de la salubrité et de 
l'hygiène publiques, le représentant de l'Etat territorialement compétent 
dispose à tout moment des moyens de l'agence » (*)

 informe sans délai le représentant de l ’Etat du département = 
protocole ARS préfet de département (délégation, astreinte,…..) 

(*) Loi 5 avril 1884 – Code Général Collectivité Territoriale – L.2212-2 (Tranquillité, salubrité, sécurité)

Le code de la santé publique
« L’autorité préfectorale préempte les moyens 
sanitaires lorsqu’elle le juge nécessaire…..»
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 Art L.742-2-1  du CSI = protocole ARS / préfet de département ? 

Le code de la santé publique
« L’autorité préfectorale préempte les moyens 
sanitaires lorsqu’elle le juge nécessaire…..»
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Ministère de la Santé
Direction Générale de la Santé

Population

ES
Plan blanc

EMS
Plan bleu

Ambulatoire
Dispositifs de 
mobilisation
spécifiques

Mobilisation des moyens
stratégiques (ANSP)

HIA

Lien ORSAN et ORSEC

Dispositif ORSAN

PRS2/ SRS/ SSE

SSE
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Ministère de la Santé
Direction Générale de la Santé

Population

ES
Plan blanc

EMS
Plan bleu

Ambulatoire
Dispositifs de 
mobilisation
spécifiques

Mobilisation des moyens
stratégiques (ANSP)

HIA

Dispositif ORSEC

Lien ORSAN et ORSEC

Dispositif ORSAN

PRS2/ SRS/ SSE Plans ORSAN
Plans sanitaires 

départementaux

Plan zonal de 
mobilisation des 

ressources sanitaires
PZMRS

CRISE
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Axes de travail PRS3

Stabiliser le cadre législatif et réglementaire

Renforcer le dispositif ORSAN

Actualiser les plans de crise des opérateurs 
de soins

Renforcer les moyens tactiques et 
stratégiques
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Axes de travail PRS3

Stabiliser le cadre législatif et réglementaire
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Le dispositif ORSAN

Dispositif d’Organisation de la 
Réponse du système de SANté en 

situations sanitaires exceptionnelles 
(ORSAN)

Art.L.3131-11, L.6114-1 et R.3131-10 
CSP

Art.R.3131-17 CSP (Guyane et 
Martinique)
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Axes de travail PRS3

Stabiliser le cadre législatif et réglementaire

Renforcer le dispositif ORSAN
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Formalisation du dispositif 
ORSAN national

ORSAN  national

Cadre de doctrine

Plans de renfort 
spécifiques

Plan de 
renfort 

outre-mer

Conditions de 
déclenchement

Mobilisation 
des renforts 

en  
professionnels 

de santé

Mobilisation 
des renforts 
logistiques
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Dispositif ORSAN
Une cohérence du PRS 3

Plan de 
gestion des 

tensions 
hospitalières 
et des SSE /

Plan bleu Stocks 
tactiques

Stock 
stratégiques

ARS
PRS 3

ORSAN

Formation des 
professionnels 
de santé aux 

SSE

Cadre 
d’emploi

de la réserve 
sanitaire

Plan zonal de 
mobilisation des 

ressources 
sanitaires

Préfets

SP france

ES

ES = établissements de santé
SP France = Agence nationale de santé 
Publique
PRS3 = projet régional de santé 2023-2028

Plans 
sanitaires et 

plans ORSAN
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Dispositif ORSAN : 
Combien de plans ORSAN 

associés ?
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Principes généraux ORSAN

Planification
opérationnelle 

ORSAN

5 Plans opérationnels de 
réponse ORSAN

8 Dispositions
spécifiques

transversales 
(boite à outils 

complémentaires aux plans) 
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ORSAN 
AMAVI
ORSAN 
AMAVI

Assurer la prise en 
charge dans le 

système de santé 
de nombreuses 

victimes (blessés 
somatiques)

Catastrophe 
naturelle, accident 

technologique

Attentats avec des 
armes de guerre et 

des engins explosifs

ORSAN 
MEDICO-

PSY

ORSAN 
MEDICO-

PSY
Assurer la prise 

en charge 
médico-

psychologique 
de patients 

victimes d'un 
événement 

grave  
(catastrophe 

naturelle, 
accident 

technologique, 
attentats avec 
des armes de 
guerre et des 

engins 
explosifs).

ORSAN 
EPI-CLIM
ORSAN 

EPI-CLIM

Assurer la prise en 
charge des tensions 
dans l'offre de soins 

liées au nombre 
important de 

patients dans un 
contexte d'épidémie 
saisonnière et/ ou 

lors d'un 
phénomène 

climatique voire 
environnemental 

important (prise en 
charge des patients 
en situation froid, 

pollution,…)

ORSAN 
NRC

ORSAN 
NRC

Assurer la prise en 
charge dans le 

système de santé 
des victimes d’un 

agent NRC

(victimes 
potentiellement 
contaminées) 

ORSAN 
REB

ORSAN 
REB

Assurer la prise 
en charge dans le 
système de santé 

des patients 
présentant une 

maladie 
infectieuse 

transmissible 
connue ou 
émergeante

(enrayer 
rapidement un 

risque 
épidémique ou de 

ralentir son 
introduction sur 

le territoire)

Dispositif ORSAN = Cinq plans
Chaque schéma ORSAN décrit les filières de soins 

adaptées à la SSE au niveau régional 
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1 - Mobilisation des ressources humaines 

Dispositif ORSAN
Huit dispositions spécifiques transversales (DST)

(Boite à outils)
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1 - Mobilisation des ressources humaines 

2 - Organisation d’une campagne de vaccination 
exceptionnelle

Dispositif ORSAN
Huit dispositions spécifiques transversales (DST)

(Boite à outils)
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1 - Mobilisation des ressources humaines 

3 – Montée en puissance des soins critiques 
(adultes et enfants)

2 - Organisation d’une campagne de vaccination exceptionnelle

Dispositif ORSAN
Huit dispositions spécifiques transversales (DST)

(Boite à outils)
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1 - Mobilisation des ressources humaines 

3 – Montée en puissance des soins critiques (adultes et enfants)

2 - Organisation d’une campagne de vaccination exceptionnelle

Dispositif ORSAN
Huit dispositions spécifiques transversales (DST)

(Boite à outils)

4 - Organisation des évacuations sanitaires massives
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1 - Mobilisation des ressources humaines 

3 – Montée en puissance des soins critiques (adultes et enfants)

2 - Organisation d’une campagne de vaccination exceptionnelle

Dispositif ORSAN
Huit dispositions spécifiques transversales (DST)

(Boite à outils)

4 - Organisation des évacuations sanitaires massives

5 - Organisation de la continuité de la PEC en cas
d’évacuation de structures sanitaires (ES / ESSMS)

Christophe Van der LINDE –IDM/ EHESP – Colloque ACSES – mai 2023 – Copyright tous droits réservés



1 - Mobilisation des ressources humaines 

3 – Montée en puissance des soins critiques (adultes et enfants)

2 - Organisation d’une campagne de vaccination exceptionnelle

Dispositif ORSAN
Huit dispositions spécifiques transversales (DST)

(Boite à outils)

4 - Organisation des évacuations sanitaires massives

5 - Organisation de la continuité de la PEC en cas
d’évacuation de structures sanitaires (ES / ESSMS)

6 – Dépistage massif d’agents infectieux
(Tester-Alerte-Protéger)
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1 - Mobilisation des ressources humaines 

3 – Montée en puissance des soins critiques (adultes et enfants)

2 - Organisation d’une campagne de vaccination exceptionnelle

Dispositif ORSAN
Huit dispositions spécifiques transversales (DST)

(Boite à outils)

4 - Organisation des évacuations sanitaires massives

5 - Organisation de la continuité de la PEC en cas
d’évacuation de structures sanitaires (ES / ESSMS)

6 – Dépistage massif d’agents infectieux (Tester-Alerte-Protéger)

7 - Coordination de la sécurisation
des établissements de soins en SSE
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1 - Mobilisation des ressources humaines 

3 – Montée en puissance des soins critiques (adultes et enfants)

2 - Organisation d’une campagne de vaccination exceptionnelle

Dispositif ORSAN
Huit dispositions spécifiques transversales (DST)

(Boite à outils)

4 - Organisation des évacuations sanitaires massives

5 - Organisation de la continuité de la PEC en cas
d’évacuation de structures sanitaires (ES / ESSMS

6 – Dépistage massif d’agents infectieux (Tester-Alerte-Protéger)

7 - Coordination de la sécurisation des
établissements de soins en SSE

8 – Accueil et gestions des renforts projetés 
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1 - Mobilisation des ressources humaines 

3 – Montée en puissance des soins critiques (adultes et enfants)

2 - Organisation d’une campagne de vaccination exceptionnelle

Dispositif ORSAN
Huit dispositions spécifiques transversales (DST)

(Boite à outils)

4 - Organisation des évacuations sanitaires massives

5 - Organisation de la continuité de la PEC en cas
d’évacuation de structures sanitaires (ES / ESSMS

6 – Dépistage massif d’agents infectieux (Tester-Alerte-Protéger)

8 – Accueil et gestions des renforts projetés 

9 – Cyber sécurisation des établissements sanitaires

7 - Coordination de la sécurisation des
établissements de soins en SSE
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Principes généraux ORSAN

Planification
opérationnelle 

ORSAN

5 Plans opérationnels de 
réponse ORSAN

8 Dispositions
spécifiques

transversales 
(boite à outils 

complémentaires aux plans) 

Programme 
capacitaire

Plan de développement
des capacités de prise en

charge

Plan de formation aux 
SSE

Plan d’acquisition et de
renouvellement des 

produits
de santé et équipements

+
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ORSAN 
AMAVI

ORSAN 
MEDICO

-PSY

ORSAN 
EPI-CLIM

ORSAN 
NRC

ORSAN 
REB

Une organisation structurée

Établissements de santé disposant d’une structure d’accueil des 
urgences  et d’un plateau technique médico-chirurgical assurant 
une prise en charge H24.

Établissement
de santé

« première 
ligne »

Le plan de gestion hospitalier : 
Trois niveaux intégrations dans ORSAN
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ORSAN 
AMAVI

ORSAN 
MEDICO

-PSY

ORSAN 
EPI-CLIM

ORSAN 
NRC

ORSAN 
REB

Une organisation structurée

Établissements de santé disposant d’une structure d’accueil des 
urgences  et d’un plateau technique médico-chirurgical assurant 
une prise en charge H24.

Établissements de santé disposant d’un plateau technique médico-
chirurgical activables en seconde intention mais sans structure 
d’accueil des urgences.

Établissement
de santé

« première 
ligne »

Établissement
de santé

« deuxième 
ligne »

Le plan de gestion hospitalier : 
Trois niveaux intégrations dans ORSAN
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ORSAN 
AMAVI

ORSAN 
MEDICO

-PSY

ORSAN 
EPI-CLIM

ORSAN 
NRC

ORSAN 
REB

Une organisation structurée

Établissements de santé disposant d’une structure d’accueil des 
urgences  et d’un plateau technique médico-chirurgical assurant 
une prise en charge H24.

Établissements de santé disposant d’un plateau technique médico-
chirurgical activables en seconde intention mais sans structure 
d’accueil des urgences.

Établissement
de santé 

« première 
ligne »

Établissement
de santé

« deuxième 
ligne »

Établissement
de santé

« troisième 
ligne »

Réponse minimale en cas de  présentations spontanées de patients  
Établissements mobilisables en cas de  besoin

Le plan de gestion hospitalier : 
Trois niveaux intégrations dans ORSAN
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Le plan de gestion hospitalier :
Tableau des positionnements des ES 

(ici = un ESR SSE NRBC régional)
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Axes de travail PRS3

Stabiliser le cadre législatif et réglementaire

Renforcer le dispositif ORSAN

Actualiser les plans de crise des opérateurs 
de soins
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ORSAN et ses plans de renforts 
Les quatre niveaux de plans opérateurs
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Axes de travail PRS3

Stabiliser le cadre législatif et réglementaire

Renforcer le dispositif ORSAN

Actualiser les plans de crise des opérateurs 
de soins

Renforcer les moyens tactiques et 
stratégiques
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L’organisation ARS/ CCS
Les lots « stratégiques »

• Les stocks stratégiques nationaux sont
mobilisés sur ordre du ministère de la santé
(CORRUSS-CCS) Lots 

d’antidotes
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La planification sanitaire :
Notions de risques ?

Notions de menaces ?
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Plan de 
continuité 
d’activité

Plan de sécurité 
d’établissement

ORSEC

Plan de gestion des tensions 
hospitalières et des SSE

(THSSE)
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Interactions 
pour maintenir 

mon seuil 
capacitaire de 

prise en charge

« Plan de continuité 
d’activité/ Plan de reprise 

d’activité »
Sécurité de la continuité 

de service
norme ISO 22301 – Guide SGDSN

Risques

Plans Hospitaliers SSE (THSSE):
« Plan Blanc » 

« Plan de mobilisation interne » 
Maintien de la prise en charge

Art.R.3131-13 CSP

NATURELS

TECHNOLOGIQUES

SOCIÉTAUX

RÉSEAUX

SANITAIRES

ÉCONOMIQUE

= contrats 
externalisés doivent 
intégrer une clause 
« plan blanc »….
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Constats
Les risques sociétaux
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Constats
Les risques économiques
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Le P.C.A : pourquoi ?

Christophe Van der LINDE –IDM/ EHESP – Colloque ACSES – mai 2023 – Copyright tous droits réservés



Le P.C.A  
ex : interdépendance des réseaux
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16 septembre 2019 – 6h55
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19/10/2018
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Groupes électrogènes 
installés dans un hôpital

Groupes électrogènes 
installés dans un EHPAD
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ORSAN « AMAVI-Damage control» 

NOVI (guide DGSC-GC du 2 janvier 2019)

Attentats avec des 
armes de guerre et 

des engins 
explosifs
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 C’est intentionnel, malveillant donc 
imprévisible…

Plan de 
continuité 
d’activité

Plan de sécurité 
d’établissement

VIGIPIRATE

Plan de gestion des tensions 
hospitalières et des SSE

(THSSE)
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Contexte

M Vincent TERRENOIR  – Référent sécurité – DGOS – 2021 – Copyright tous droits réservés



Concept de sécurité globale 

Plan de sécurité 
d’établissement

Sécurité des agents hospitaliers/ 
patients/ publics/ infrastructures

Instruction du 16 novembre 2016
Art.R.3131-13 CSP

Plans de gestion Hospitaliers 
Tensions /SSE (THSSE) :

Plan Blanc 
Plan de mobilisation interne

Plan bleu 

Menaces = VIGIPIRATE

Interactions 
pour maintenir 

l’intégrité de mon 
outils de 

production 
d’activité de soins POPULATION

RÉSEAUX

INFRASTRUCTURE

= Convention justice-Sécurité à 
jour pour bénéficier d’APJ/ OPJ 
et de renfort sécuritaire 
(opération sentinelle)….
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- Aide à identifier les risques et 
menaces;

- Décrit et explicite l’organisation 
du PSE ;

- Prévoit les modalités d’exercice; 
- Propose des fiches pratiques 

pour des évènements types.
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Le plan : structure ?
10 actions

 Attention, le § 7 traite des dispositions de sécurisation des flux 
internes à l’établissement et ne se supplée pas au plan de 
sécurisation d’établissement par nature plus global.
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Plan Bleu
Sécurité de la prise en charge

Art.D.312-155-4-1 CASF

Concept de sécurité globale 

 Organiser la continuité de la prise en charge de 
ses résidents ….quoi qu’ il arrive !!

 Annexe 2 : Outils de sécurisation des ESSMS
Instruction SG/HFDS/DGCS/2017/219 du 4 juillet 2017 relative aux mesures de 
sécurisation dans les ESSMS pour élaborer leur démarche de sécurisation.

Christophe Van der LINDE –IDM/ EHESP – Colloque ACSES – mai 2023 – Copyright tous droits réservés



Actu – État de la menace

53

13 août 2019

Attaque par déni de service dont le but est de
rendre inaccessible les serveurs informatiques

22 mars 202021 décembre 2020
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Cyber attaque du CH Corbeil-Essonnes (Sud Francilien) = samedi 20 août 2022 
= Diffusion de données patients = 1 mois de pertes d’activités = à minima 7 millions 
d’euros pour rebâtir le système informatique.

Cyber attaque au CH de DAX = un 
cryptolocker qui a chiffré 150 serveurs du CH, 
soit 85%, ainsi que les sauvegardes la nuit 
du 8 au 9 février 2021 = 15 jours de pertes 
d’activités = à minima 2 millions d’euros = 
reconstruction d’une nouvelle infrastructure 
réseau-serveurs
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Serveur

PC

Mobile

Portable

Machine 
virtuelle

Cloud

Conteneur

GTC/GTB

SCADA

Biomédical

Infra 
réseau

IT

Cloud

OT

IOT 

Appli
Web

Le P.C.A
Maintenir les réseaux….
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Perte de 
DISPONIBILITÉ

Perte de 
DISPONIBILITÉ

Perte 
D’INTEGRITÉPerte 

de 
CONFIDENTIALITÉ

Perte 
de 

CONFIDENTIALITÉ

Perte de 
TRAÇABILITÉ



Concept de sécurité globale
Intégration  SSI dans les plans de gestion 
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La cellule de crise hospitalière:
Une logique de fonctions

Fonction
Sécurité

Sécurité 
Système

d’information
(RSSI)

Sécurisation
Établissement

(PSE)

Agents
hospitaliers

Autorités  extérieurs
DGS/ DGOS – ARS – PREFETFonction

Pré hospitalière
(SAMU)

Responsable
technique

Responsable
logistique

Directeur
médico-

technique

Fonction
logistiques

Fonction 
« Anticipation – Coordination – Synthèse » 

- Tableau capacitaire
- Tableau du suivi des actions engagées

- Point de situation

Pilotage = 
DG/ PCME

Animation = 
DGA

Directeur médical de crise

Continuité d’activité
(PCA-PRA)

Fonction
communication

Représentants 
du personnel

Cadre de santé

Interne

Externe

Accueil des familles 
et accompagnants

Médias

DGS/ MICOM

ARS / Préfecture

Secrétariat
- tableau des fonctionnalités

- Main courante

Fonction
Suivi des
victimes

PEC
Des familles

PEC 
impliqués

PEC 
Victimes

Coordonnateur
des soins

Responsable
du personnel

Fonction
Parcours de

soins

Responsable
du personnel 

médical

Représentants 
Des usagers
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