. Association des Charges de Sécurite des

Etablissements de Soins — ACSES
Angers - jeudi 25 mai 2023

COMME G, EN
CAS 1€ VRAE CRIL,
T
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Supports pedagogiques

(3]
ERE
situations
anitaires
exceptionnelles

SECURISATION DES ETABLISSEMENTS DE SANTE

GUIDE D'AIDE A LELABORATION
DUN PLAN DE SECURISATION D'ETABLISSEMENT (PSE)

Guide d’aide

Guide d'aide [
a la préparation .
DISPOSITIF ORSAN ot a: ;at 3:::;:-; 1
REGIONAL | ~ hospitalieres et des 3 I’élla bot;elation
u plan bleu

P i - Y .
: situations sanitaires e
Organisation de la réponse du systéme de i 4
santé a.nx situations sanitaires excep“onne“es e n E H PA D | ‘
exceptionnelles E i [
2022 -
17" édition — avril 2017

Firmesn e
ey ’
Direction générale de la santé ittt
2021

- Quatre supports écrits
- Une base de données SSE VSS
https://bit.ly/3jmdeaT JOE
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https://bit.ly/3jmdeaT

Mon Drive > dossier SSEVSS ~ &

[ Type de fichier ~ ] [ Contacts ~ ]| Derniére modification ~

Nom

Plans sanitaires SSE

ORSAN

Gestion SSE CRISE

P Vigipirate-PSE

Films et livre NRBC

ARS PREFET

B
B
B
B
B

Tableur XL du corpus réglementaires Gestion de crise.xlsx 2%

Présentation Base de données SSE VSS.pdf 2%
EXCEL.EXE 2

230420 Définitions VSS-SSE.pdf 2%

230404 Glossaire SSE VSS.pdf 21

B8 190627 _Synoptique des planifications interministérielles intégrées dans ORSEC.pdf &

Christophe Van der LINDE —IDM/ EHESP — Colloque ACSES — mai 2023 — Copyright tous droits réservés



--
® &=
=

. 57332 < °J"La gestion de crise territoriale
.. © e
Gouvernement Premier ministre (secrétariat générale de la

défense et de la sécurité nationale)

I !

Ministére Intérieur (crise) > Santé

ZONE de DEFENSE , I
et de SECURITE Prefet de zone @=—p

Département Préfet de Département ARS

Hopital ??
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-.: .- . Le code de la santé publique

®  « L'autorité préfectorale preempte les moyens
@ sanitaires lorsqu’elle le juge nécessaire.....»

< Art L.1435-1 du CSP = protocole ARS / préfet de département

« Le DG de ARS informe sans délai le représentant de I'Etat
territorialement compétent ainsi que les élus territoriaux concernés de tout
evenement sanitaire presentant un risque pour la santé de la population ou
susceptible de presenter un risque de trouble a l'ordre public. Pour l'exercice
de ses compétences dans les domaines sanitaire et de la salubrité et de
I'hygiene publiques, le représentant de I'Etat territorialement compétent
dispose a tout moment des moyens de l'agence »

& jnforme sans délai le représentant de | ’Etat du département =
protocole ARS préfet de département (délegation, astreinte,.....)

(*) Loi 5 avril 1884 — Code Général Collectivité Territoriale — L.2212-2 (Tranquillité, salubrité, sécurité)
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-z <% Le code de |la sante publique

®  « L'autorité préfectorale preempte les moyens
@ sanitaires lorsqu’elle le juge nécessaire.....»

- Art L.742-2-1 du CSI = protocole ARS / préfet de département ?

Ce texte concerne des « événements de nature 3 entrainer un danger grave et imminent pour la
sécurité, I'ordre ou la santé publics, la préservation de I'environnement, I'approvisionnement en
biens de premiére nécessité ou la satisfaction des besoins prioritaires de la population définis a

Iarticle L. 732-1 [du CSI] ».

Ainsi,|le préfet de département pourra exercer une autorité fonctionnelle ur I'ensemble des
services de I'Etat qui échappent en temps normal a son autorité, a l'instar des services
académiques, des directions départementales des finances publiques et|des délégations

départementales des agences régionales de santé.

Le renforcement temporaire de I'autorité fonctionnelle du préfet de département est encadré
par le législateur qui a prévu un dispositif faisant intervenir deux autorités administratives
distinctes pour garantir sa bonne mise en CEU'-.-I'I‘El. En effet, le préfet de zone de défense et de
sécurité autorise le préfet de département, |qun I"a prealablement sollicite, a coordonner et
diriger l'action des services deconcentrés et des établissements publics de I'Etat, pour une
durée limitée tenant compte des circonstances de la situation a traiter.
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& e o BN ’
oo © © & Ministere de la Santé __|g_,
5} e e
Direction Générale de la Santé |
14

Mobilisation des moyens

~ stratégiques (ANSP) S S E
*e ® Santé

iy -® o publique
L ]
n o e France
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.. : --- 2
o o : .. —_
> e &= o Q
oo ©® Ministere de la Santé _P_
PS @ S
Direction Générale de la Santé
v
_ Mobilisation des moyens
n stratégiques (ANSP)
Plan zonal de

l', L ] .
‘e ® Sante

"7 pubque mobilisation des

h ' < ressources sanitaires
| PZMRS

| Dispositif ORSAN )4_

\ -H\\P‘BSZ/ ik e Plans ORSAN

” = Plans sanitaires
h S N— départementaux
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o Axes de travail PRS3

Stabiliser le cadre legislatif et reglementaire

~
J

Renforcer le dispositif ORSAN

-
G

~
J

Actualiser les plans de crise des opérateurs
de soins

Renforcer les moyens tactiques et
stratégiques
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R T Axes de travail PRS3

Stabiliser le cadre legislatif et reglementaire
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Le dispositif ORSAN

: i 1y N
PISpOSItIf d Org\amsatmn de ’Ia SR OCSITIE QRS

Réponse du systeme de SANté en REGIONAL | -
situations sanitaires exceptionnelles O iy o e

santé aux situations sanitaires

(ORSAN) -
Art.[.3131-11, L.6114-1 et R.3131-10
CSP
Art.R.3131-17 CSP (Guyane et - —

Martinique)
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Renforcer le dispositif ORSAN
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Formalisation du dispositif
ORSAN national

7 i R
: Conditions de
Cadre de doctrine ,
déclenchement
N \ 4
1 ) _ " Mobilisation | 1
an ae des renforts Mobilisation
P'Z“Sé gl‘; rﬁgi;ort renfort en des renforts
peciliq e —— professionnels | logistiques
| de santé
< 4 A 4




i o Dispositif ORSAN
Une cohérence du PRS 3

Plan zonal de

mobilisation des Préfets

B ressources
Formation des sanitaires
professionnels If’la_ns
de santé aux sanitaires et
SSE plans ORSAN
ES —
Plan de
gestion des Cadre
tensions demploi
l::scg;aggsls de la réserve
Plan bleu Stocks sanitaire

—

tactiques
Stock
stratégiques

ES = établissements de santé
SP France = Agence nationale de santé
Publique

PRS3 = projet régional de santé 2023-2028 Q
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Dispositif ORSAN
Combien de plans ORSAN
associées 7
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. 57332 Principes généraux ORSAN
e e
Planification
opérationnelle

ORSAN
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~=_= Dispositif ORSAN = Cinq plans

haque schéma ORSAN décrit les filieres de soins

adaptées a la SSE au niveau regional

ORSAN

MEDICO-

PSY

Assurer la prise
en charge
médico-
psychologique
de patients
victimes d‘un
événement
grave
(catastrophe
naturelle,
accident
technologique,
attentats avec
des armes de
guerre et des
engins
explosifs).

Catastrophe
naturelle, accident
technologique

Attentats avec des
armes de guerre et
des engins explosifs

ORSAN
EPI-CLIM

ORSAN
NRC

ORSAN
REB

Assurer la prise en
charge des tensions
dans l'offre de soins
liées au nombre
important de
patients dans un
contexte d'épidémie
saisonniere et/ ou
lors d'un
phénoméne
climatique voire
environnemental
important (prise en
charge des patients
en situation froid,
pollution,...)

Assurer la prise
en charge dans le
systéme de santé

des patients
présentant une
maladie
infectieuse
transmissible
connue ou
émergeante

(enrayer
rapidement un
risque
épidémique ou de
ralentir son
introduction sur
le territoire)

Assurer la prise en
charge dans le
systéme de santé
des victimes d’un
agent NRC

(victimes
potentiellement
contaminées)
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ISCE L Dispositif ORSAN
o °, c2s®® e Huit dispositions spécifiques transversales (DST)
¢ e - e (Boite a outils)
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SR P
- T " e®® e
P < Dispositif ORSAN
4 Huit dispositions spécifiques transversales (DST)

(Boite a outils)

1 - Mobilisation des ressources humaines

2 -0r anisatioq d’une campagne de vaccination
exCeptionnelle

Christophe Van der LINDE —IDM/ EHESP — Colloque ACSES — mai 2023 — Copyright tous droits réservés Q



L
[ 4
» Dispositif ORSAN
4 Huit dispositions spécifiques transversales (DST)
(Boite a outils)

1 - Mobilisation des ressources humaines

2 - Organisation d’une campagne de vaccination exceptionnelle

(algllo tée |ssance des soins critiques

ultes e nts
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Dispositif ORSAN
Huit dispositions spécifiques transversales (DST)
(Boite a outils)
1 - Mobilisation des ressources humaines

2 - Organisation d’une campagne de vaccination exceptionnelle

3 — Montée en puissance des soins critiques (adultes et enfants)

4 - Organisation des évac

=]

uations sanitaires massives

{/ 3 - l»“ 2l
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= Dispositif ORSAN
Huit dispositions spécifiques transversales (DST)
(Boite a outils)

1 - Mobilisation des ressources humaines
2 - Organisation d’une campagne de vaccination exceptionnelle

3 — Montée en puissance des soins critiques (adultes et enfants)

4 - Organisation des évacuations sanitaires massives

5 - Organisation de la continuité de la PEC en cas
d’évacuation de structures sanitaires (ES / ESSMS)
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o :::E: ’uO
oo ®® L
pu © e Dispositif ORSAN

Huit dispositions spécifiques transversales (DST)
(Boite a outils)

1 - Mobilisation des ressources humaines
2 - Organisation d’une campagne de vaccination exceptionnelle

3 — Montée en puissance des soins critiques (adultes et enfants)

4 - Organisation des évacuations sanitaires massives

5 - Organisation de la continuité de la PEC en cas
d’évacuation de structures sanitaires (ES / ESSMS)

6 — Dépistage massif d’agents infectieu
(Tester-Alerte-Protéger)
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@ Dispositif ORSAN
Huit dispositions spécifiques transversales (DST)
(Boite a outils)

1 - Mobilisation des ressources humaines

2 - Organisation d’une campagne de vaccination exceptionnelle

3 — Montée en puissance des soins critiques (adultes et enfants)

4 - Organisation des évacuations sanitaires massives

5 - Organisation de la continuité de la PEC en cas
d’évacuation de structures sanitaires (ES / ESSMS)

6 — Dépistage massif d’agents infectieux (Tester-Alerte-Protéger)

7 - Coordination de la sécurisation
des établissements de soins en SSE
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= :::é.' _':OH-
®* o ® ™ . .
pu @ e Dispositif ORSAN

Huit dispositions spécifiques transversales (DST)
(Boite a outils)

1 - Mobilisation des ressources humaines
2 - Organisation d’une campagne de vaccination exceptionnelle

3 — Montée en puissance des soins critiques (adultes et enfants)

4 - Organisation des évacuations sanitaires massives

5 - Organisation de la continuité de la PEC en cas
d’évacuation de structures sanitaires (ES / ESSMS

6 — Dépistage massif d’agents infectieux (Tester-Alerte-Protéger)

7 - Coordination de la sécurisation des
établissements de soins en SSE
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oo ®® . L
pu @ e Dispositif ORSAN

Huit dispositions spécifiques transversales (DST)
(Boite a outils)

1 - Mobilisation des ressources humaines
2 - Organisation d’une campagne de vaccination exceptionnelle

3 — Montée en puissance des soins critiques (adultes et enfants)

4 - Organisation des évacuations sanitaires massives

5 - Organisation de la continuité de la PEC en cas
d’évacuation de structures sanitaires (ES / ESSMS

6 — Dépistage massif d’agents infectieux (Tester-Alerte-Protéger)

7 - Coordination de la sécurisation des

établissements de soins en SSE

8 — Accueil et gestions des renforts projetés

9 — Cyber sécurisation des établissements sanitaires
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o. ..'i -
Planification
opérationnelle
ORSAN

Dr Jean-Marc PHILIPPE — Conseiller médical du DGS — Colloque ACSES — mai 2023 — Copyright tous droits réservés
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Programme
capacitaire

Plan de développement
des capacités de prise en
charge

J

"= Principes généraux ORSAN



) ::Egij -= = Le plan de gestion hospitalier :
‘e © © & Trois niveaux intégrations dans ORSAN
e

ORSAN  ORSAN ORSAN  ORSAN  ORSAN
AMAVI  MEDICO EPI-CLIM  NRC REB
_________________ md ot A

Etablissements de santé disposant d’une structure d’accueil des
urgences et d’un plateau technique médico-chirurgical assurant

« premiére “J-7 :
P I une prise en charge H24.

. |
lighe » :
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) ::Egij ~ Le plan de gestion hospitalier :
‘e © © & Trois niveaux intégrations dans ORSAN
©

ORSAN  ORSAN ORSAN  ORSAN  ORSAN
AMAVI  MEDICO EPI-CLIM  NRC REB
-pSY

4

de santé ./ Etablissements de santé disposant d’une structure d’accueil des
R urgences et d’un plateau technique médico-chirurgical assurant
« premiere ! :
. I une prise en charge H24.
lighe » :

Etablissement |

Etablissement P i
de santé ¢ -

« deuxiéme v i
ligne » l

Etablissements de santé disposant d’un plateau technique médico-
chirurgical activables en seconde intention mais sans structure
d’accueil des urgences.
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) ::Egij ~ Le plan de gestion hospitalier :
‘e © © & Trois niveaux intégrations dans ORSAN
€

ORSAN  ORSAN ORSAN  ORSAN  ORSAN
AMAVI  MEDICO EPI-CLIM  NRC REB
_________________ PSY e
Etablissement

]
| = 1 Jé . ) , .
de santé % i Etablissements de santé disposant d’une structure d’accueil des
« premiére, . urgences et d’un plateau technique médico-chirurgical assurant
\ .
. E une prise en charge H24.
lighe » ,

. _ 1
Etadb“sseT,ent/. i Etablissements de santé disposant d’un plateau technique médico-
e sante  °°

i
i
I
.-~ Chirurgical activables en seconde intention mais sans structure |
I
i

= 'i )
« d.EUXIeme " 1 d’accueil des urgences.
ligne » L e e e e e

Etablissement
de santé .-~ --' Réponse minimale en cas de présentations spontanées de patients

N z . ope .
« troisieme ‘+;~1 Etablissements mobilisables en cas de besoin

ligne » !
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_ %287 Le plan de gestion hospitalier :
c ‘e : @ - Tableau des positionnements des ES
e

(ici =

un ESR SSE NRBC réegional)

ORSAN AMAVI ORSAN ORSAN
PEC PEC MEDICO- EPI-CLIM ORSAN NRC et REB PSE
« Standard » | « Attentat »
PSY
1°" ligne : _ » Une cellule Tous les Etablissements de santé 1* niveau:
» ES disposant Capacités d'urgence etablissementsde § . perts: ES siege de
d’'un sew?ce « HA » pour le me’diﬁol- _ gtangié etles t }_mn — SAMU
d’'urgence et de « Uamage psychologique elablissements : SBEL i disposant
réan%matinn ainsi | control » departementale sanitaires, sociaux ?ceh[::rm;;nsmaag?egg%ﬂ?wfgggtli\e{e d’une prise en
que de blocs (Blocs Pourla prise en et médico-sociaux. Eihorioirel 2 Blocs ' charge
chirurgicaux pour | Chirurgicaux charge medico- _ opératoires '}. compléte
une prise en a@u!tes_ et | psycpqlmglque » Assurer la prise | ., F’mjer:timﬁ.de' moyens de
charge compléte ; | Pediatriques); ::Jrgrsrl_ei?r:?rgdeitate Sgt::ehnat;géendes décontamination (UMDH) au profit
y i B d'autres ES

» ES disposant Capacité des victimes. situation
i caieE « UR » Adultes d’épidémie. A S e e SAnTe T

d'urgence et/ ou
ciblés en fonction
de plateaux
techniques et de
spécialisation (ex:
grands brulés).

et
pediatriques.

2°™¢ ligne :

# ES permettant
une prise en
charge de patients
ne necessitant
plus de soins
aigus.

# Assurer le suivi
des patients
necessitant une
prise en charge
medico-
psychologique au-
dela des soins
immediats et
post-immediats
en lien avec les
établissements
autorisés en
psychiatrie.

# Assurer la prise
en charge des
victimes d'un
phénoméne
climatique ou
environnemental
{canicule, grand
froid,

pollution,...).

ligne:

#» Capacité de décontamination
approfondie

* Prise en charge medicale de
victimes notamment en urgence
absolue.

Tous les établissements: »
Capacité de détection et de
décontamination d'urgence.

2™ hiveau

autres
etablissements
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.33t e Axes de travail PRS3
o ® ©
é )
Stabiliser le cadre legislatif et reglementaire
U J
é )
Renforcer le dispositif ORSAN

Actualiser les plans de crise des opérateurs
de soins

Christophe Van der LINDE —IDM/ EHESP — Colloque ACSES — mai 2023 — Copyright tous droits réservés Q



--= =ORSAN et ses plans de renforts

e . :
o ‘e e © o Les quatre niveaux de plans opérateurs

Etablissements
et services

médico-
sociaux




o Axes de travail PRS3

‘ —
é )
Stabiliser le cadre legislatif et reglementaire
U J
é )
Renforcer le dispositif ORSAN
G J

4 )
Actualiser les plans de crise des opérateurs

de soins

Renforcer les moyens tactiques et
stratégiques
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L'organisation ARS/ CCS

Les lots « strateglques »

 Les stocks stratégiques nationaux sont
mobilisés sur ordre du ministére de la santé
(CORRUSS-CCS)

' By i —
3 ‘ e —— Lots :
Lots ' o | e 7. =
T : - mogp—Tk médecine =
iomédicaux | ¥ i . . —
= d£d @ générale |



> ® -
....
o ®_®o @
o -
@ . @
© e

La planification sanitaire :
Notions de risques ?
Notions de menaces ?
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‘:..é.:-.. —
® e ® o
‘o o o © Plan de gestion des tensions
® C hospitaliéres et des SSE
(THSSE)
RISQUES MENACES
/{ OPERATEUR k

Plan de
continuité
d’activite

v

ORSEC

PPI: plan particulier d’intervention ETAT ]
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NATUREL
Plans Hospitaliers SSE (THSSE): - S
« Plan Blanc » SANITAIRES
« Plan de mobilisation interne »

Maintien de la prise en charge VECANOEOGIe IS
Art.R.3131-13 CSP RESEAUX
N _._ SOCIETAUX _ !
Interactions ' Risques ! mr o m i m i ——
pour maintenir \ . ECONOMIQUE !
mon seuil U
capacitaire de « I.DI?", de cont'"u'te.
: d’activité/ Plan de reprise = contrats
prise en charge d’activité » externalisés doivent
Sécurité de la continuité intégrer une clause
de service « plan blanc »....
norme ISO 22301 — Guide SGDSN
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iRl Constats
e . Les risques societaux
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iEics Constats
ce 2% Les risques economiques

(

EI.‘
<

totalité de notre éconmomie
chée par la huusse du pétmler

A SRS TN

oooooo
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s o" GUIDE ORSEC

DEPARTEMENTAL ET ZONAL

< | * MODE DACTION
Le P.C.A: pourquoi ? | "saecsimmemer

COMMUNICATIONS ELECTRONIQUES,
EAU, GAZ, HYDROCARBURES

connaissance des acteurs
connaissance des usagers sensibles
remontée d’information commune

coordination générale et stratification

......

GUIDE G5

DIRECTION GENERALE DE LA SECURITE CIVILE
ET DE LA GESTION DES CRISES

ORSEC Eau
distribution bouteilles
d'eau
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Le P.C.A

ex . interdépendance des réseaux
ELECTRICITE

Régulation / conduite
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‘Incendie meurtrier dans un Ehpad de Paris
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Inondations dans I'Aude : 50 retraites d'un
EHPAD ont echappe aux eaux

La maison de retraite de Saint-Hilaire (Aude) s'est retrouvée avec 80 cm d'eau dans les
chambres des personnes dgées, heureusement évacuées a temps.

E L

';-: I,
= =<
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Groues électrogenes
iInstallés dans un EHPAD |
— -

l _ | Groupes électrogénes
' installés dans un hopital
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.>~2:-= = ORSAN « AMAVI-Damage control»
". % 2°. NOVI (uide DGSC-GC du 2 janvier 2019)

- Catastrophe

naturelle, Attentats avec des

accident

technologique armes de guerre et
Attentats avec d es en g i ns

des armes de

guerre et des ex pl oSi f S

engins explosifs
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RISQUES

Plan de gestion des tensions
hospitaliéres et des SSE
(THSSE)

/J OPERATEUR

de sécurité

> ETAT

v
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e Contexte

)y LA VIOLENCE

NOTRE METIER, fald 4 'hopital engagera systén]atiquement d_es poursuites
LAISSEZ-NOUS . a - contre toute personne qui exercera ces infractions au

VOuS Sm NER sein de notre établissement.
oSO
r

¢ 29

==
-
Sl

|
V=

b

VIOLENCES PHYSIQUES ET VERBALES
3 ans d'emprisonnement et 45 000 € d'amende.

MENACES
3 ans demprisonnement et 45 000 € d'amende,
b MENACES DE MORT
5 ans demprisonnement et 75 000 € d'amende.
()
. DESTRUCTION, DEGRADATION OU DETERIORATION D'UN BIEN
t ' 2 ans d'emprisonnement et 30 000 € d'amende.
o L

- [ Hopital Eropéen
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.>-::-= = Concept de sécurité globale
o © e©g =
@ .. e © =
o ¢ e Plans de gestion Hospitaliers
_ Tensions /SSE (THSSE) :
Interactions Plan Blanc
pour maintenir Plan de mobilisation interne
I'intégrité de mon Plan bleu
outils de
production
d’activité de soins POPULATION
INFRASTRUCTURE
___ _RESEAUX____.
Plan de sécurité
d’établissement = Convention justice-Sécurité a
Sécurité des agents hospitaliers/ jour pour bénéficier d’APJ/ OPJ
patients/ publics/ infrastructures et de renfort sécuritaire
Instruction du 16 novembre 2016 (opération sentinelle)....

Art.R.3131-13 CSP
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Aide a identifier les risques et

menaces;

Décrit et explicite I'organisation
du PSE ;

Prévoit les modalités d'exercice;
Propose des fiches pratiques
pour des évenements types.

!— .
B o P m

Mlasigies Srs alfsiess wcisles & de b s

SECURISATION DES ETABLISSEMENTS DE SANTE

GUIDE D’AIDE A L'ELABORATION

D’UN PLAN DE SECURISATION D’ETABLISSEMENT (PSE)

--sciiit,

1% &dition —avril 2017

IREL DN
SrNESALE
CE L OFFRE

DiE S0MNG
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R T e plan : structure ?
PR 10 actions

« Plan blanc

« Art. R. 3131-13. — 1. — Le plan blanc d’établissement mentionné a I’article L. 3131-7 prend en compte les
objectifs du dispositif “ORSAN” et définit notamment :

« 1° Les modalités de mise en ceuvre de ses dispositions et de leur levée ;

« 2° Les modalités de constitution et de fonctionnement de la cellule de crise ;

« 3° Des modalités adaptées et graduées d’adaptation des capacités et de mobilisation des moyens humains et
matériels de 1’établissement ;

« 4° Les modalités d’accueil et d’orientation des patients ;

« 5° Les modalités de communication interne et externe ;

« 6° Un plan de circulation et de stationnement au sein de 1’établissement ;

« 7° Un plan de sécurisation et de confinement de 1’établissement ; <«u—

« 8° Un plan d’évacuation de I'établissement ;

« 9° Des mesures spécifiques pour la gestion des situations sanitaires exceptionnelles, notamment les accidents
nucléaires, radiologiques, biologiques et chimiques ;

« 10° Des modalités de formation et d’entrainement a la mise en ceuvre du plan.

< Attention, le § 7 traite des dispositions de sécurisation des flux
internes a I’établissement et ne se supplée pas au plan de
sécurisation d’établissement par nature plus global. Q
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~-:--2 = Concept de securité globale

Plan Bleu

Sécurité de la prise en charge
Art.D.312-155-4-1 CASF

< Qrganiser la continuité de la prise en charge de

)
MINISTERE
LA SANTE

ses residents ....quoi qu’ il arrive ! &s...

[ i
Ex e
GOUVERNEMENT
] .}
INSTRUCTION INTERMINISTERIELLE N° DGS/VSS2/DGCS/SD3A2022/258 du 28 novembre 2022
Guide d’aide

relative au cadre de préparation et de gestion des situations sanitaires exceptionnelles au sein

des établissements d'hébergement pour personnes agées dépendantes (EHPAD) 3 I'élaboration

du plan bleu

Le m‘!n!slra dela s:?ntél etdela préventiqn en EHPAD
Le ministre des solidarités, de 'autonomie
et des personnes handicapées 2022
a
tuations
Mesdames et Messieurs les directeurs généraux 22 ,miilt:,lilfﬁ
des agences régionales de santé I crceptionnetes

% Annexe 2 : Outils de sécurisation des ESSMS
Instruction SG/HFDS/DGCS/2017/219 du 4 juillet 2017 relative aux mesures de
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Actu — Etat de la menace

Le CHU de Rouen victime d'une cyberattaque, une enquéte
judiciaire a ete ouverte

Sutte & [a cyberattaque du CHU de Rouen, le parquet de Paris a ouvert une
enquéte pour piratage en bande organisée et tentative d'extorsion, le 18 novembore 2019, Les
atfaques informatiques visant des établissements hospitaliers se multiplient et des solutions
perennes pour lutter peinent & émerger.

4 SY Ber ATTAqQue
Ys.lfﬂ\t lNrt.u\n\m\
HoR g i - i
: S€RviICE, DeLnisTre
IMPORTANTS Poy ¢ s PATi
NE CoNSULTANT PRS Rk ne
LRGENCE WTRU;R Lameny
W Biowosigues ¢ RADiotociques

Tou§_ LES ORDIrGATEURS Dy
_— v SoNT TORCHES .

MERCL Al yous I Pouves
€ NeE Reeeves The D une
URCENCE VITALE DT ConTutee
- € MAISONY MEDACALE
~DANS UM RUTRE SERVICFE
Dt ORGENCE HORS GHU .

il ~

§

13 aolit 2019

Une cyberattaque vise les 120 hépitaux du groupe Ramsay,
I'hépital de Clairval a Marseille concerné

ASSISTANCE

9 HOPITAUX

N France Bleﬁ | ‘21 décembre 2020 TS '“1 T 22 mars 2020 PUBLI QU E DE PARIS

L'hépital d'Albertville victime d'une cyberattaque Attague par déni de service dont le but est de

Depuis ce lundi, le Cenire Hospitalier Alberiville-Moiitiers est visé par une rendre inaccessible les serveurs informatiques
cyberattaque. Son systeme d'information a éte endommage

M Arnaud MARTIN — Haut fonctionnaire de défense et de sécurité — SGMAS — 2020 — Copyright tous droits réservés @



Cyber attaque au CH de DAX = un
cryptolocker qui a chiffré 150 serveurs du CH,
soit 85%, ainsi que les sauvegardes la nuit
du 8 au 9 février 2021 = 15 jours de pertes
d’activités = a minima 2 millions d’euros =
reconstruction d’'une nouvelle infrastructure
réeseau-serveurs

(0=

Cyber attaque du CH Corbeil-Essonnes (Sud Francilien) = samedi 20 aout 2022
= Diffusion de données patients = 1 mois de pertes d’activités = a minima 7 millions
d’euros pour rebatir le systéeme informatique.

Christophe Van der LINDE —IDM/ EHESP — Colloque ACSES — mai 2023 — Copyright tous droits réservés



Le P.C.A
Maintenir les réseaux....

Perte de
TRACABILITE



-22:-= = Concept de securité globale
‘e - E ® _ Intégration SSI dans les plans de gestion

Concept de sécurite globale des plans « opérateurs » sanitaires

Objectif : il s'agit de maintenir I'organisation de la production des soins quoi qu’il arrive face aux risques et /

OuU aux menaces en repoussant le seuil de rupture capacitaire.

4 Plans de gestion des tensions et SSE en établissement k
Plan de mobilisation interne / plan Blanc/ plan Bleu
Dispositif ORSAN/ ARS — Plans sanitaires
= Securité de la prise en charge des patients/ residents
\ Art.R .3131-13 CSP/ Art.D.312-155-4-1 CASF /

Risgues

Menaces
Plan VIGIPIRATE

v

Dispositif ORSEC/ préfecture

D 4

a o r CEre
Plz?é?:b?ies‘;iﬁ:r?ton Plan de continuité d’activité
- o Plan de reprise d’activite
*=eaunte ces agents hospiialiers, des = Seécurité de la continuité de service
patients, du public et des infrastructures Norme 1SO 22301
Instruction du 16/11/2016 — Art.R.3131-13 CSP \ j
- J
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= [ ] n E N\
_-- 2 -2 = La cellule de crise hospitaliere:
® o ) @ —
' . . u L
© Cp®o > © Une logique de fonctions
e o ® T N
P € - Autorités extérieurs
< Fonction DGS/ DGOS - ARS - PREFET
Pré hospitaliére \
(SAMU) / .
......................... ‘7'\)‘ % 3 e
: : P-EC : r'/l'/ \ Q)\\g’“— —Qg 0/& , \
mpiguss X & A\ Q)7 Pilotage = \
pomi T T ! Fopc.tlon \ 1 DG/ PCME \I’ . . N
1 1 ' . . ccue es ramilles
i Des familles i+ S"."V.' des * \ Animation = et ;cclompagnalnts
e . victimes \ DGA X
S PECT T : / S - DGS/ MICOM/’
] Victimes : s _ - Directeur médical de crise ? / ARS / Préfecture
S, & L7 / P4
/'/' . * Fonction a _Ekié;ﬁ . 4 -
o « Anticipation — Coordination — Synthése » A ieeea Médias
' " "Coordonnateur Y - - Tableau capacitaire f
i des soins =i - Tableau du suivi des actions engagées =
et togd - Point de situation @ Fonction
— communication
Fonction 4% Secrétariat - Agents
Parcours de - (BIEE G S WA VA ; ..... -~ Thospitaliers

/7 i Interne i--="~ ,
& : i -=4 Représentants

l—b soins

i Responsable
: du personnel i
o meédical _ _ _ !

. Responsable | -«
i du personnel i

] Sécurité

! Systéme

! d’information
' (RSSI)
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b ¢ Représentants

T (P — Fonction __ dupersomnel
Sécurité | ™ 4 logistiques | T———__ """ Directeur "
), ] médico- !

\L ...... technique _._.

Sécurisation " Continuité dactivité || | Responsable | | Responsable |
Etablissement (PCA-PRA) il i technique ; | logistique i
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